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１．はじめに
近年、わが国でもスマートグリッドが大きな注目を浴びるようになってい

る。スマートグリッドとは、一般に発電所や送電網と、家庭や工場などの電力
消費地をネットワークで接続し、電力技術とICT技術を利用して効率良く電
気を供給することとされている。東日本大震災の後の大津波によって発生した
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福島第一原子力発電所の事故の後、電力消費量の抑制が求められるようになっ
ており、これまでエネルギー源の電力への転換を中心としてきたきらいのあっ
た低炭素社会化への取り組みとの関連においても、スマートグリッドが脚光を
浴びるようになっている。
　スマートグリッドにおいては、既存の電力計の代わりにスマートメーターと
称する新たな電力計を家庭やオフィスなどの電力消費地に設置する１。スマー
トメーターは、単に積算消費量や月間消費量だけではなく、ネットワーク回線
を使用して消費電力などの情報をリアルタイムで電力会社にリアルタイムに転
送する。スマートメーターを用いたシステムを活用することにより、電力会社
は個々の家庭や工場、さらには供給先地域全体の詳細な電力消費量をリアルタ
イムで把握することができる。アメリカでは、IBMがアイオワ州のDubuque
という人口６万人の自治体で1,000家庭にスマートメーターを導入する実証実
験を行ったところ、11％の電力消費量の削減に成功したという実証実験結果
もある２。
　これまでも先進的な環境政策を展開してきた北九州市は、政府の新成長戦略
に位置づけられる日本型スマートグリッドの構築と海外展開を実現するための
取組みである「次世代エネルギー・社会システム実証」を行う地域の公募に対
して応募し、平成22年４月に公募に応じた20地域の中から全国で横浜市、豊
田市、京都府（けいはんな学研都市）と並んで北九州市が選定された３。平成
22年８月には提案に基づいて「北九州スマートコミュニティ創造事業」のマス
タープラン４が策定され、平成22年度から26年度までの５年間に、市内の標準
街区と比較して、2014年までに2005年比50％のCo2を削減するという目的を掲
げている。
　マスタープランにおいては、スマートメーターの大量導入が実証事項の一
つとされており、実証の仮説として、「地域エネルギーマネジメントの考え
の下に標準化されたスマートメーターを開発、導入することにより、街区全
体の構成者が、地域エネルギーマネジメントに参加している社会が構築でき
る。スマートメーターには、従来の計量機能に加え、双方向通信による自動
検針、情報表示機能を備え、また、需要家ゲートウェイによる直接機器制御
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を行う。」としている５。また、実証内容として「富士電機システムズ(株)が、
スマートシステムのゲートウェイとして、標準化を念頭においた適切なAMI

（Advanced Metering Infrastructure）を備えたスマートメーターを開発し、
70 社、200世帯に導入する。スマートメーターには、従来の電力量を計測する
機能に加えて、天候・電力料金・各種ガイダンス・エコポイント積算機能、デ
マンドレスポンス対応機能、BEMS やHEMS と連携した直接機器制御機能等
の様々な機能を付加する。制御対象としては、需要家側PV、蓄電システム、
ＥＶ、燃料電池、温水器、家電などを対象とする。エネルギー消費情報の計測
は、10秒から30分の間で行い、最適な計測間隔を検証する。スマートメーター
に最適な通信方法を検討するとともに、スマートメーターの使いやすさ、有効
性、経済性を検証する。」とされている６。
　一方、アメリカにおいてはオバマ政権がスマートグリッドを「グリーン
ニューディール」政策の一環に位置づけて推進している。アメリカにおける
スマートグリッド構想は、ブッシュ政権に発端をさかのぼることができる
が７、本格化したのはオバマ政権によるアメリカ復興・再投資法（American 
Recovery and Reinvestment Act of 2009）８の制定以降である。
　アメリカ復興・再投資法は、オバマ政権の経済政策の中核となるものであり、
クリーンで効率的なエネルギー開発、科学技術に基づく経済への転換、道路・
橋梁・交通・水路の近代化、21世紀に向けた教育、雇用創出減税、医療費削減、
失業者支援、公共部門の雇用確保など多くの内容を含む包括的な法律となって
いる。カリフォルニア州を初めとする州政府によってもスマートグリッドは推
進されており、スマートメーターの普及も進んでいる９。たとえばカリフォル
ニア州では、2010年６月の時点で600万台をこえるスマートメーターが導入さ
れた10。
　しかしスマートメーターに関しては、プライバシーに関する懸念も表明さ
れており、2011年６月にホワイトハウスが公表した報告書11の中ではプライバ
シー保護と消費者保護の必要性が明記されるに至った12。
　そこで本稿では、スマートメーターの普及が先行しているアメリカにおける
スマートメーターとプライバシーに関する議論について検討し、わが国におけ
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るスマートメーター普及に向けた若干の考察を行うことにしたい。

２．スマートメーターとプライバシー
２．１．技術的可能性
　スマートメーターは、各工場や家庭に取り付けることによって、電気使用量
の変化を詳しく把握できるという特徴を持つ。このようなスマートメーターに
よって得られたデータが、なぜプライバシー侵害の危険性を包含するのであろ
うか。
　それは、スマートメーターによって得られた電気使用量の変動を知ることに
よって、各家庭がいつ外出しているかとか、いつ就寝しているかという生活ス
タイルをある程度把握することが可能となるという特徴があるからである。こ
のため、2001年の時点で、すでに研究者からはスマートメーターの導入による
プライバシー侵害の危険性が指摘されていた13。
　家庭やオフィスで用いられる各種の電気製品は、その瞬間的な消費電力量に
特有の特徴と傾向を示すから、瞬間的な消費電力量を計測し続け、その消費電
力量のデータを詳細に分析すれば、ある瞬間に家庭やオフィスにおいてどのよ
うな電気製品を使用したのかをかなりの精度で推定することができるとされ
る（図１）。図１はさまざまな文献で引用されることが多いが、この家庭では
kettle（湯沸かし）の使用頻度が高いことから、おそらくお茶を頻繁に飲むこ
とが多いのではないかと推測されるという14。
　もっとも、ある瞬間に家庭やオフィスにおいてどのような電気製品を使用し
たかがわかったからといって、ただちにそれが個人情報やプライバシー侵害を
発生させるとは限らない。しかし、ある家庭においてどの程度の頻度で電子レ
ンジを使用しているか、ある家庭においてどの時間帯にどの程度テレビを視聴
しているか（それによって、視聴しているテレビ番組の内容も把握できる）、
いつシャワーを浴びているか、といった行動について、電力供給事業者はある
程度把握することが可能となる。
　さらに、このようなデータを集積して分析することで、家庭における家族の
行動の様子についても、通常時とは異なる変化を看取することができる。たと
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えば、深夜に毎晩長時間テレビを視聴し、ほとんど外出していないというよう
なデータからは、その家庭の家族の運動不足による肥満を予想させるし、病気
に罹患する確率も高いであろうことを推測させる。電子レンジの使用頻度が高
く、キッチンで他の電気製品を使うことが少ない家庭は、冷凍食品などの出来
合いの食品を購入して調理しているのではないかと思われるし、コーヒーメー
カーの使用頻度が高い家庭ではコーヒーが愛飲されていることがわかる。
　このことから、スマートメーターから収集されるデータは、従来の積算消費
量や月間消費量のデータとは異なり、プライバシーとしての性質を強く有する
ことになる16。また、長期間にわたってこれらのデータを蓄積することにより、
スマートメーターから収集されたデータはライフログ17としての性質も帯びる
ことになり、匿名化処理を行う必要も指摘されている。
　ただし、スマートメーターの導入は後述するようにプライバシー保護強化の
側面も有することには注意を向ける必要がある。スマートメーターを導入する
ことにより、物理的な電力計を家庭に設置する必要がなくなる。このため、従
来のように検針員が各家庭の敷地内に立ち入って（往々にしてそれは家庭の家

図１　計測した家庭の電力消費量から推定される電気製品の使用15
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族が不在であっても行われる）検針することがなくなり、検針員を装った不審
者の侵入を防ぐことにも役立つことになる。

２．２．技術的可能性
スマートメーターによるデータ収集によってプライバシー侵害が生じる恐れ

は、次のように類型化することができる18。

２．２．１．個人の行動パターン
　高い精度で計測される電気使用量のデータからは、家庭の特定の電気製品の
使用を認識することを通じて個人の行動パターンを推測することができる。た
とえばどの時間帯に調理し、テレビを視聴し、シャワーを浴びているかという
ことが容易に把握できる。

２．２．２．リアルタイムの行動調査
　スマートメーターはリアルタイムで電気使用量のデータを収集することが
できるため、個人の行動パターンの推測をリアルタイムで行うことができる。
バッテリーへの充電などのデータからは、これから外出するのではないかとい
うことも予測できる。

２．２．３．微細情報の集積
　消費者は、電子商取引や日常の買い物などにおいて、微細な個人情報を生成
させ、放置している。これらの情報一つ一つが有する価値は小さいが、集積さ
せることによって、個人の行動パターンの分析に利用することができる。ス
マートメーターによって収集されたデータを第三者に提供することが可能と
なった場合には、集積情報の価値を大きくすることに寄与すると思われる。

２．２．４．物理的な侵入
　物理的な侵入の恐れは、偶発的なものと意図的なものとに分類される。
　偶発的な侵入は、スマートメーターの導入によって減少する。物理的な電力
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計を家庭に設置する必要がなくなるから、検針員が各家庭の敷地内に立ち入っ
て検針することがなくなり、検針員を装った不審者の侵入を防ぐことにもな
る。
　しかし、スマートメーターのデータによって意図的な侵入が増加する恐れも
ある。ある家庭の不在や外出のパターンが明らかになるので、空き巣や強盗な
どの犯罪者にとってはターゲットを特定しやすくなるからである。このため、
スマートメーターのデータの第三者提供や漏洩が特に問題となる。反面で、ス
マートメーターのデータを警察や警備会社等が利用することが可能になれば、
空き巣や強盗に狙われやすい家庭や地域を特定して警備警戒することができる
という特質も有している。

２．２．５．プラグインハイブリッドカー
　近年、直接コンセントから充電できるタイプのハイブリッドカーであるプラ
グインハイブリッドカー(PHV = Plug-in Hybrid Vehicle)が、トヨタ自動車、
ゼネラルモーターズ等の各自動車会社から発売されるようになった。
　PHVも、スマートメーターによるプライバシー侵害の恐れの原因となる。
というのは、通常はPHVは家庭の電気契約に登録し、家庭で充電することが
多いからである。このため、PHVの充電を通じてスマートメーターは各家庭
の自動車の利用パターンのデータを収集することが可能となる19。充電時に車
載コンピュータのデータとリンクすることが可能となれば、詳細な走行パター
ンまでもが収集されることになる。

３．スマートメーターのデータの利用
３．１．利用目的
　スマートメーターによって収集される電力消費量のデータは、電力消費量の
削減にとどまらず、次のようにさまざまな目的に使用可能である20。
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表１　電力消費量データの利用目的の例

カテゴリー 内容
供給効率サービス 漏電検出、漏電箇所把握、修復・修理

盗電検知
リモート接続、切断
財産管理
電気料金のリアルタイム通知
電力供給状況モニタリング
電力消費量と負荷の予測

エッジ・サービス 電力消費の効率性分析
家庭の電気製品の効率性モニタリング
家庭の電力消費量と負荷の予測、ウェッブポータルやソ
フトウェアを通じた管理・情報提供サービス
家庭の電気製品のネットワーク化

その他の目的 火災保険等
マーケティング、マーケティング調査
国家安全保障、刑事捜査

３．２．利用主体
　スマートメーターによって収集される電力消費量のデータを利用する主体
は、これまでのように電力事業者には限定されない。前述したように、スマー
トメーターのデータはさまざまな目的に使用可能だからである。
　スマートメーターのデータの利用主体としては、次のような例が考えられ
る。
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表２　スマートメーターのデータ利用主体の例21

利用主体 利用形態の例
電力事業者 電力消費、負荷のモニタリング、料金決定
電力利用助言事業者 エネルギーの効率的な利用とコスト削減
生命保険会社 家庭・個人の行動履歴の把握による健康状況の予測、特

異な行動パターンからの事故や事件の予測
営業 行動ターゲティング広告への利用
警察等 犯罪行為や違法行為の察知、捜査
民事訴訟弁護士 財産権侵害等の察知、証拠
土地等所有者 賃貸借契約の遵守状況の確認
投資者 事件、事故発生の察知
報道関係者 著名人に関する情報収集
信販業者 カード破産の事前予知
犯罪者 犯行の適切な日時の決定、犯罪を行う場所の物色

４．プライバシー保護の方法
　アメリカにおいては、連邦法では包括的な個人情報保護法が存在せず、個別
の領域においてプライバシー保護に関する約30の法律が制定され22、連邦政府
や民間事業者に対して各種の義務を課している23。また、州法においても、各
州が独自にプライバシーや個人情報の保護に関する法律を制定している。総じ
ていえば、保護の水準は州法のほうが高い傾向にある（ただし、すべての州で
プライバシー保護や個人情報保護に関する厳しい州法が制定されているわけで
はない）。
　このような状況にあるので、スマートメーターに関しても、アメリカでは連
邦法と州法という二本立てによってプライバシー保護が図られる仕組みとなっ
ている。すでに連邦レベルではアメリカ国立技術標準局(NIST = National 
Institute of Standards and Technology)がガイドラインを定めている24。た
だし、プライバシー保護の方法については、連邦法であるか州法であるかと問
わず、次のような論点が存在する。
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４．１．公開に関する同意
　スマートメーターのプライバシーの最大の問題は、スマートメーターのデー
タにアクセスできる当事者をどのようにして限定するかという点である。
　コロラド州をはじめとする数州の州法では、スマートメーターの設置に関し
て、オプトイン又はオプトアウト型によりデータの利用について消費者の同意
を得ることを求めている。しかし、オプトイン・オプトアウト型については、
常にいずれのほうが適切であるか、また有効であるかという点が問題となって
いる。厳格なオプトイン型を採用すれば、スマートメーターの利用可能性が日
進月歩で高まるたびに消費者に同意を取り直す必要が生じ、技術進歩に萎縮効
果を与えかねない。その一方で、オプトアウト型は消費者の目の届かないとこ
ろで予想もしなかったようなデータ利用がなされるという帰結を招くことにも
なりかねない。

４．２．関税表モデル
　一方、プライバシー保護の方法としては「関税表(tariff)モデル」も提案さ
れている。このモデルは、スマートメーターを設置した消費者は、スマート
メーターのデータの利用の制限を自分で選択することができる一方で、スマー
トメーターのデータ利用許容度に応じて料金率を変えるというものである。利
用を制限すればするほど、電気代に荷重料金が課せられる仕組みであり、逆に
利用を許容すればするほど料金が割引となる。
　この方法は、消費者に対しても選択肢を与えることができると同時に、新た
な技術進歩等についても柔軟に対処できるという利点がある。

４．３．消費者への通知
　アメリカにおいては、プライバシーや個人情報の保護に関して大きな論点と
なっているのは、プライバシーに関する情報や個人情報に関するインシデント
が発生した場合、それを本人に通知することを事業者に義務づけることの是非
である。
　クレジットカードのナンバー等の個人情報が事業者から漏洩してしまった
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場合、事業者等に、影響を受ける個人に対する通知を行う義務を定めている
のは、連邦法では一部の領域だけである。アメリカ復興・再投資法の一部を
なすものとして制定された経済的・客観的な健康情報技術に関する法律25で
は、健康保険ポータビリティ及び説明責任法(Health Insurance Portability 
and Accountability Act)26のプライバシー基準及びセキュリティ基準を強化
する形で、セキュリティ侵害の通知に関する規定を具体的に置き、健康情報
への侵害(breach)が発生した場合、または「保護される健康情報がセキュア
でない (unsecured protected health information)」状態になった場合の通
知・公表義務を規定している27。またグラム・リーチ・ブライリー法(Gramm 
Leach Bliley Act)28でも、2003年に連邦取引委員会によって金融機関等に適
用されるグラム・リーチ・ブライリー・セーフガード規則29が制定され、顧客
情報への不正アクセスに対する対処と顧客への通知プログラム(Interagency 
Guidance on Response Programs for Unauthorized Access to Customer 
Information and Customer Notice)30がもりこまれた。
　これに対して、州法においては、2011年12月時点で46州において、個人情
報を含むセキュリティ漏洩事案が発生した場合には当該個人に通知することを
義務づける法律が制定されている。逆にこのような法律をもたないのは、アラ
バマ、ケンタッキー、ニューメキシコ及びサウスダコタの４州だけである。ま
た、コロンビア特別区、プエルト・リコ準州及び米領ヴァージン諸島において
も同様の法律が制定されている。このような州法制定のうごきを先導したのは
カリフォルニア州で、2002年、全米で最初にデータセキュリティ侵害通知法を
制定し、個人情報の漏洩等のインシデントが発生した場合の公表義務と本人へ
の通知義務を定めた31。
　カリフォルニア州法は、個人情報の漏洩等のインシデントが発生した場合の
公表義務について次のように規定している32。

1798.29(a)
いかなる個人情報を含むコンピュータ化されたデータを所有する又は権限を
有するものも、カリフォルニアの居住者の暗号化されていない個人情報を含
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む又は含むと合理的に推定されるデータのセキュリティ侵害が発生したとき
には、システムのセキュリティの侵害を公表しなければならない。当該公表
は、可能な限りの最も好都合な時間に、かつ不当な遅延なしで行われるもの
とする。ただし、(c)に定める合法的な法執行の必要性または侵害範囲を決
定して、データ・システムの合理的な完全性を復元するのに必要な措置と矛
盾なく行われるものとする。

また本人への通知義務については、次のように定めている。

1798.82(a)
いかなるカリフォルニアで事業を行う個人または団体であって個人情報を含
むコンピュータ化されたデータを所有する又は権限を有するものも、カリ
フォルニアの居住者の暗号化されていない個人情報を含む又は含むと合理的
に推定されるデータを権限のないものが取得してセキュリティ侵害が発生し
たときには、システムのセキュリティの侵害を公表するか、通知しなければ
ならない。
(b)
いかなる個人または団体であって当該個人又は団体が所有していない個人情
報を含むコンピュータ化されたデータを運用するものも、カリフォルニアの
居住者の暗号化されていない個人情報を含む又は含むと合理的に推定される
データを権限のないものが取得してセキュリティ侵害が発生したときには、
システムのセキュリティの侵害を公表するか、通知しなければならない。

　漏洩等のセキュリティ侵害が発生した場合に公表・通知義務を負うことにな
る個人情報の種類を問わず、義務を負う者の業種等も問わないので、およそカ
リフォルニアで事業を行おうとする場合、個人情報の漏洩を引き起こした場合
には公表・通知義務を負うということになる。
　スマートメーターに関しても、現時点では上記のような州法が制定されてい
る州では、通知義務が適用されるのかどうかが問題になると思われる。スマー
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トメーターは、一般的には各世帯に１台設置されるため、単身世帯の場合には
スマートメーターのデータは個人に関する情報であるということになるが、複
数人で構成される世帯の場合は、個人に関する情報が集積・混合した形でデー
タを構成することになる。しかし、そのことを理由としてスマートメーターに
関する情報が上記の通知法制の適用から除外されることになれば、消費者から
は不安や不満が生じることになろう。

５．おわりに
　上述したように、スマートメーターで収集される電気使用量のデータは、従
来のデータとは全く異なる性質を有している。
　今後、わが国でもスマートメーターの導入が進むと考えられるが、リアルタ
イムで電気使用量を把握できるため、スマートメーターから収集される電気使
用量のデータが漏洩したり盗聴されたりした場合には、各家庭の生活状況もリ
アルタイムに把握できることになり、防犯・セキュリティ上の問題が生じる。
また、スマートメーターから収集されるデータが電力会社によって集中的に管
理されることになるので、電力会社は収集したデータの管理についてきわめて
大きな責任を負うことになるほか、収集したデータを電力の効率的活用以外の
目的で利活用してもよいかという問題も生じる。
　また、スマートメーターによって収集されるデータは、世帯単位であること
にも難しさがある。単身世帯の場合は、世帯のプロファイルに関するデータは
そのまま個人に関するデータであるとみなしうる。しかし、複数の家族によっ
て構成されている世帯のデータについては、ただちにそこから家族の誰の行動
であるかをプロファイルすることは困難であると考えられる。したがって、「個
人」を保護の基礎としているわが国の個人情報法制の下では、同じように収集
されるデータでありながら、個人情報に関する法が適用される場合と適用され
ない場合が生じる可能性があり、世帯単位の個人情報の保護という観点からの
検討が必要である33。
　このように、スマートメーターの導入については、多くの法的な問題がある。
これらの諸問題について、わが国においては前述した北九州市の実証実験など
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の経験をもとにしながら、現行のプライバシー保護に関する法制度及び個人情
報保護に関する法制度の下でのデータの取扱いの検討を進める必要があろう。

※本稿は、科学技術振興機構「環境モデル都市における既存市街地の低炭素化
モデル研究」（代表：宮崎昭・九州国際大学教授）の研究成果の一部である。
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